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  مروری ي مقاله
 چكيده

. شـده اسـت  تال منجـر  يجيسلامت د يها يورافن ي به توسعه ،تال و نفوذ آن در بخش سلامتيجيد ي ر در حوزهياخ يها شرفتيپ
 ـفيش کيو افـزا  ياقبـت پزشـک  رم يهـا  نـه يکاهش هز :چون ييايعلاوه بر مزا ،ها يورافننوع از ن يا ي توسعه مـاران،  يت مراقبـت از ب ي
 ي نهيمقاله در زم ۲۵ات، ين پژوهش با استفاده از مرور ادبيدر ا. تده اسوارد کر يپزشک ي ات حوزهيادب بهرا  يد اخلاقيجد يها چالش
 ـسـلامت الکترون  يهـا  بر تلفن همـراه، پرونـده   يمبتن يها يک فناوريتال به تفکيجيسلامت د يها يدر فناور ياخلاق يها چالش ک، ي
جاد يل ايبه دل يم خصوصيحفظ حر يها چالش. شد يداده بررس و کلان يدنيپوش يها يک، فناورياز راه دور، سلامت الکترون يپزشک

 ـ يجراح ـ يت اعضـا ين مسـئول يـي تع يهـا  ، چـالش ين عـدالت دسترس ـ يتأم ي ها، نحوه ين نوع فناوريم داده در ايمنابع عظ در  يو فن
 ـمربوط به مالک يها ها، چالش ين نوع فناوريا ي ل توسعهيمار به دلير نقش بيياز راه دور، تغ يپزشک يها يفناور  ـهـا و م  ت دادهي زان ي

شـبرد  يهـا در پ  داده يگـذار  ماران و اشتراکياطلاعات ب يم خصوصين حفظ حريجاد تعادل بيخام، چالش ا يها مار به دادهيب يدسترس
شده در مقـالات   افتي ياخلاق يها شده، ازجمله چالش ارائه يت اطلاعات بهداشتيفين کيتضم ها و علم و سلامت جامعه در کلان داده

ن يجـه تـدو  ينت هـا و در  بهتـر چـالش    توانـد در شـناخت هـر چـه     يهـا م ـ  ين بررسيا. تال استيجيسلامت د ي شده در حوزه يبررس
  .باشد بخشثمرها  يوران نوع فنيا يريکارگ ، قبل از توسعه و بهياخلاق يها دستورالعمل
  تاليجيک، سلامت دياز راه دور، سلامت الکترون يک، پزشکيسلامت الکترون ي اخلاق، پرونده :يديکل واژگان
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   مقدمه
 ي نهيزم در ٢ هاياز نوآور يکي ١ لتايجيسلامت د

ن ينو يا دهيپد تاليجيسلامت د ).۱(است  يپزشک يها مراقبت
دادن ر ها و با در دسترس قرا يورااست که با استفاده از فن

به  ،مار و پزشکيب يتال برايجيو د ٣ ينيع يها داده
و  يخدمات بهداشت ي ها در ارائه ن آنيب يمساو يها يهمکار

ر ييتال، باعث تغيجيدر واقع سلامت د. دشو يممنجر  يدرمان
شدن  زهيبه دموکرات ٤يپزشک يپدرسالار يها م از مدليپارادا

مار و ين بيب يمشارکت يريگ مينمودن تصم و فراهم ٥مراقبت
  ).۲(پزشک شده است 

ش يدر حال افزا يد به زندگيتنها ام کم، نهيو ستيدر قرن ب
مزمن و  يها يماريبه ب ماران مبتلايتعداد ببلکه  ،است

گرفته  يمدرن، روند صعود يها درمان ي ارائه يها نهيهز
ون نفر از يليم ٤.٣کمبود  ٦بهداشت يجهانسازمان . است

از ). ۳(ن زده است يجهان تخم در سراسررا  يکارکنان بهداشت
 يها ينترنت و گوشيها ازجمله ا يوراع فنيشرفت سريپ يطرف

د ي، باعث توليپزشک يها ها در مراقبت هوشمند و نفوذ آن
سلامت  يها يوراتال ازجمله فنيجيسلامت د يها يورافن

 ي، خدمات بهداشت٨کي، سلامت الکترون٧بر تلفن همراه يمبتن
آمدن بر مشکلات  شده است که علاوه بر فائق... و ٩از راه دور

جاد فرهنگ يا يرا برا يتوانند فرصت يشده، م  اشاره
  .در جامعه فراهم کنند ١٠يخودمراقبت

استفاده از تال را يجيسندگان، سلامت دينو يبرخ
ت خدمات يريدر مد يبهداشت يها مختلف مراقبت يها يورافن

ف يماران تعريش سلامت بيافزا يبرا يو درمان يبهداشت
 ييمگراتال را هيجي، سلامت د١١ريسون). ۶-۴(اند  کرده

 يها ک با سلامت و مراقبتيتال و ژنتيجيد يها انقلاب

                                                
1. Digital Health 
2. Innovation 
3. Objective Data 
4. Paternalistic Model 
5. Democratization of Care 
6. World Health Organization 
7. M-Health 
8. E- Health 
9. Telemedicine 
10. Self-Care 
11. Sonnier 

شان را در ياه هتواند افراد و خانواد يدانسته است که م يبهداشت
ها به  ين فناورين ايهمچن ؛بهبود سلامتشان توانمند سازد

، ي، بهبود دسترسيل خدمات بهداشتيدر تحو ييکاهش ناکارا
که  يطور به ؛کند يت کمک ميفيش کيافزا و ها نهيکاهش هز

اشخاص  يازهايبر ن منطبقو  تر قيدقرا  يخدمات پزشک
تال يجيدارد که سلامت دد ين نکته تأکير بر ايسون .)۷(کند  يم

بخشد، به  يماران را بهبود مينکه سلامت بيعلاوه بر ا
. کند يماران، کمک ميند نظارت بر سلامت بيها در فرا خانواده

در  يا وهيعنوان ش تال را بهيجيو همکاران، سلامت د ١٢اوايا
دهندگان  توسط ارائه يبهداشت يها مراقبت ي بهبود ارائه

و ارتباطات  اطلاعات يورافن قياز طر يخدمات درمان
آنان  يماران و توانمندسازيمنظور نظارت و بهبود سلامت ب به

). ۱(اند  ف کردهيت سلامتشان تعريريشان در مديها و خانواده
ا سندگان ينو ف متعدديبا توجه به تعارهمکاران  و ١٣شرم

ارائه  آنجامع از  يفيتعرتال، يجيگوناگون از سلامت د
 يتاليجيها، اطلاعات د تال استفاده از دادهيجيسلامت د: اند دهکر

و  يگذار ، اشتراکيآور منظور جمع ارتباطات به يو فناور
ماران يبهبود سلامت ب يبرا يل اطلاعات بهداشتيتحل و هيتجز

 مطلوب استت يفيک با يو درمان يخدمات بهداشت ي و ارائه
)۸.(  

، يدر اواسط سال مال ١٤بر اساس گزارش سلامت راک
اول سال  ي مهيتال در نيجيسلامت د يگذار هيسرما ي بودجه
 نيروند با هم نيو اگر ا هدلار شد ارديليم ۳.۴ الغ برب ۲۰۱۸

از  ۲۰۱۸ها در سال  يگذار هيسرما زانيم ابد،يسرعت ادامه 
لذا طبق برآورد سلامت راک،  رد؛يگ يم يشيپ ۲۰۱۷سال 
 ۶.۹تواند به  يم ۲۰۱۸سال  انيتا پا تاليجيسلامت د ي بودجه

 ).۹(دلار برسد  ارديليم

ژه يو تال بهيجيدسلامت  وجودآمدن به ي به نحوه اگر
م، يندازيب ياجمال يران نگاهيک در ايالکترونسلامت 

بودند که در  ين مراکزياول ،يص پزشکيتشخ يها شگاهيآزما
با  ۱۳۷۰ ي ل دههيدر اوا. انه استفاده کردنديران از رايا

ثبت و ضبط اطلاعات و اسناد در  يجار يها شدن روال مطرح
                                                
12. Iyawa 
13. Sharma  
14. Rock Health 
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ک ضرورت احساس يعنوان  ن روال بهيا ي ها، ادامه مارستانيب
سرانجام موضوع کارت هوشمند سلامت  ،نيبنابرا ؛شد

مطرح و از سال  يکياز سلامت الکترون يا عنوان شاخه به
 يها يدفتر همکار يدر قالب طرح انسجام با همکار ۱۳۸۴
قات مخابرات، وزارت ي، مرکز تحقيجمهور استير يفناور

ت ينها در. آغاز شد ين اجتماعيبهداشت و سازمان تأم
کارت هوشمند « ي شاخهو ک در ديموضوع سلامت الکترون

 ؛در کشور دنبال شد» کيسلامت الکترون ي پرونده«و » سلامت
از سال  زينخاص  مارانيکارت هوشمند ب ي پروژه نيهمچن
 مارانيب کيالکترون ي ثبت نسخه ي شروع شد و پروژه ۱۳۸۵

 ۱۳۸۷از سال  مهيب ي دفترچه يجا خاص در کارت هوشمند به
 ييدارو ي هياجرا و سهم يشيطور آزما در استان سمنان به

  ).۱۰(ها وارد شد  خاص در کارت هوشمند آن مارانيب
پنجم  ي قانون برنامه ۳۵ ي در بند الف ماده نيهمچن

 يکيسلامت الکترون ي روندهپ ي توسعه به استقرار سامانه
با  يمراکز سلامت در هماهنگ ياطلاعات يها و سامانه انيرانيا

احوال پرداخته   و سازمان ثبت رانيمرکز آمار ا يمل گاهيپا
 يهاششم توسعه موضوع پرونده ي در برنامه يول ؛شده 

 يراتييبا توجه به تغ. است دهيحذف گرد کيسلامت الکترون
 ي حوزه درکار  يرويسالمند، کمبود ن تيجمع شيافزا: چون

ممکن  ندهيکه در آ يبه زندگ ديام شيبهداشت و درمان و افزا
 ،دوندنيسلامت کشور به وقوع بپ ي است در جامعه و حوزه

ضرورت  کي به تاليجيسلامت د ي به حوزه شيازپ شيتوجه ب
  . شده است  ليتبد

 تاليجيسلامت د يورافن ياجزا

 ات،يبا استفاده از مرور ادب يو همکاران در پژوهش اوايا
ند که در ا هکرد ييرا شناسا تاليجيسلامت د يورافن ياجزا

  . است شده  اشاره ها آناز  يبه برخ ۱ ي شمارهجدول 

  يجيتالسلامت د ي در حوزه يملاحظات اخلاق
نترنت، يز به ايآم تيموفق يابيها و دست يوراشرفت فنيبا پ

 يبشر يزندگ يها تال به تمام جنبهيجيسلامت د يها يفناور
 ي ، پرونده١يمارستانياطلاعات ب يها سامانه. نفوذ کرده است

 يها ، مراقبت٢تاليجيد يار شخصيک، دستيالکترون سلامت
جمله زا... و يدنيپوش يها يفناوراز راه دور،  يبهداشت

انتقال و  و رهيذختال هستند که به يجيسلامت د يها يورافن
ماران و ين بيبهبود ارتباطات ب ،ياطلاعات پزشک يابيباز

از  يداشتهخدمات ب ي ارائه ،يبهداشت يها ن مراقبتامتخصص
کنند و  يکمک م ٣ياجتماع يها راه دور و خدمات مراقبت

حال، سؤالات   نيباا. دشو يها افزوده م روز بر تعداد آن روزبه
، ٤يم خصوصيظ حرحف :چون ياخلاق ي نهيزم در ياريبس
 يرو شيرا پ ٨ها و حفاظت از داده ٧ي، دسترس٦ي، برابر٥تيامن

ز ين ٩اخلاق. ده استيتال گسترانيجيدهندگان سلامت د توسعه
اشاره دارد که رفتار  يرفتار يهنجارها«آن دسته از به 
  ).۱۱(» دهد يز ميتم قبول رقابليقبول را از غ قابل

که دارند، با  ييايمزا رغم يتال عليجيسلامت د يها يورافن
 يمراقبت بهداشت يها داده از ياديانداختن حجم ز  انيجر  به
 يها و افراد مختلف، اطلاعات شخص ن دستگاهيماران بيب
ن امر لزوم توجه به يدهند که ا يخطر افشا قرار م ماران را دريب

 يم خصوصيحفظ حر ي نهيزم دررا  ياخلاق يها دستورالعمل
از طرف  کند؛ يمش آشکار يازپ شيتال بيجيت سلامت ديو امن

ث اعتبار و يها را از ح داده يها، بررس داده فراوانگر حجم يد
 يها چراکه داده ؛ده استکرتر  ار حساسيبودنشان بس قيدق

مار ير را بر سلامت بيناپذ جبران ياشتباه ممکن است صدمات
  . وارد سازد

  

                                                
1. Hospital Information Systems 
2. Personal Digital Assistan 
3. Social Care Services 
4. Privacy 
5. Security 
6. Equality 
7. Accessibility 
8. Data Protection 
9. Ethics 
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  تاليجيسلامت د يورناف ياجزا -۱ ي جدول شماره

  حاتیتوض  تالیجیسلامت د ياجزا
  .اشاره دارد یخدمات مراقب بهداشت ي و وب در ارائه ینترنتیا يهايبه استفاده از فناور کیسلامت الکترون   کیسلامت الکترون

  .اشاره دارد یخدمات بهداشت تیریتلفن همراه در مد يهابه استفاده از دستگاه  بر تلفن همراه یسلامت مبتن

  2.0 یپزشک/ 2.0سلامت 
نفعان استفاده  يذ نیاطلاعات ب يگذار اشتراك  به يکه برا ییها يورامجموع فن( 2.0به استفاده از وب 

 يمشارکت، همکار ،یاجتماع يها کردن شبکه منظور فعال به یو پزشک یبهداشت يها در مراقبت) شود یم
  .دارد اشاره یپزشک يها در مراقبت

  .اشاره دارد مارانیپزشکان با ب منظور ارتباط از راه دور اطلاعات و ارتباطات به يبه استفاده از فناور راه دوراز  یخدمات بهداشت

اشاره ها  ک و ژنوم آنیبر ژنت یماران، مبتنیفرد به ب درمان منحصربه ي ، به ارائهیصورت شخص به یپزشک  1ماریمشارکت ب/ شده یشخص یپزشک
  .کند یم

فرد  طور منحصربه خود به یژنوم يماران بر اساس اجزاید دارد که چگونه بین موضوع تأکیبر ا کیژنوم  2کیژنوم
  .دهند یها واکنش نشان م يماریبه ب

اهداف  ياز نقاط مختلف بدن انسان برا يریجاد تصاویا ياستفاده برا مورد يندهایها و فرآ فن«به   یپزشک يربرداریتصو/ يرربردایتصو
 .اشاره دارد »تالیجیو درمان در سلامت د یصیتشخ

 ریچشمگطور  د بهنوانت یها م مستین سیا ؛اشاره دارد یبهداشت يها مراقبت در یاطلاعات يها به سامانه   یاطلاعات يها سامانه
  .ش دهدیماران افزایب يرا برا یدرمان یبهبود خدمات بهداشت

  .دهند یها به کاربر اطلاع م دن آنیهستند که هنگام استفاده و پوش ییها دستگاه ،یدنیپوش يها يورافن  3یدنیپوش يحسگرها و فناور 

انتشار اطلاعات  يتلفن همراه اشاره دارد که برا يها برنامهآن دسته از به  یبهداشت و سلامت يها برنامه  4و سلامت یبهداشت يها برنامه
  .دکاربرد دارنمار یت بهداشت توسط بیریل مدیتسه ماران ویسلامت به ب

گونه  يتفکرات بازاز با استفاده  یخاص در رابطه با اقدامات بهداشت يها تیماران در انجام فعالیببه   5يوارسازیباز
  .کند یکمک م

  6کیسلامت الکترون ي پرونده
در تواند  یحال است که م مار از گذشته ویتمام اطلاعات سلامت ب شامل یکیالکترون سلامت يها پرونده
  .مار مؤثر باشدیسلامت ب ي بارهمتخصص در يریگ میتصم

مار را یهستند که اطلاعات ب یاطلاعات پزشک يوتریکامپ يها سامانه، یکیالکترون یپزشک يها پرونده  7یکیالکترون یپزشک ي پرونده
  .دهند یش مینماها را  آنو کنند  یمره یذخ و يآور جمع

  8اطلاعات سلامت يفناور
افزار  افزار و نرم شامل سخت اطلاعات و ارتباطات ياستفاده از فناور«اطلاعات سلامت به  يفناور
و استفاده از اطلاعات  يگذار اشتراك  ه، بیابی، بازيساز رهیکه با پردازش، ذخ اشاره دارد وتریکامپ

  .کند یا میمه يریگ میارتباط و تصم يبرقرار ي، اطلاعات و دانش لازم را برایبهداشت

که  ییها ؛ دادهرود یده و بزرگ به کار میچیپ يها از داده يا ف مجموعهیتوص ياست که برا یاصطلاح  (Big Data) داده کلان
  .استاندارد، نامناسب هستند يآمار يافزارها استفاده در نرم يبرا

  مارانیب يبرا یدرمان یابر در استقرار خدمات بهداشت استفاده از محاسبات  (Cloud Computing) محاسبات ابر

  
                                                
1. Personalized Medicine/ Patient Engagement 
2. Genomics 
3. Sensors and Wearables 
4. Health and Wellness Apps 
5. Gamification 
6. Electronic Health Records (EHRs) 
7. Electronic Medical Records 
8. Health Information Technolog 
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ماران يا بي مستضعفازجمله قشر جامعه افراد  يبرخ
 يها يورااستفاده از فن يا دانش فني ييتوانا ،ريپذ بيآس

ها  يوران نوع فنيا ديبارو  ني؛ ازاتال را ندارنديجيسلامت د
ن گروه يا يها برا تا استفاده از آن شوند يطراح يا گونه به

 يع برابر خدمات درمانيب موجبات توزيترت نيو بد آسان باشد
  .دنرا فراهم آور

 يت ارتباطير شکل ماهيين با تغيتال همچنيجيسلامت د
را به وجود  ياخلاق يها از چالش تازه يمار و پزشک، نوعيب
 يماري، از بيکيدر ارتباطات الکترون مثال، ي؛ براآورد يم

صورت  يادراک درست ،صيتشخ ي خصوص در مرحله  به
ا پزشکان به همان يد که آشو يله مطرح مأن مسيرد و ايگ ينم

 ييگو ت پاسخيماران مسئوليبا ب ياندازه که در ملاقات حضور
ت دارند؟ تمام موارد يهم مسئول يکيدارند، در ملاقات الکترون

ها از  يورافن ي ت توجه به توسعهياهم ي دهنده مذکور نشان
ده با ش ين مطالعه سعيلذا در ا ؛)۱۲(است  يبعد اخلاق

در  يها و اصول اخلاق چالش هات، بياستفاده از مرور ادب
در بخش  نيد؛ بنابراتال پرداخته شويجيسلامت د ي حوزه

ن حوزه يدر ا ياخلاق يها يشتر نگرانيح بيتشر رها ب افتهي
  .دشو يم تمرکز

  کارروش 
 يآور منظور جمع ات، بهياز روش مرور ادبن پژوهش يدر ا
 يورافن ي در حوزه ياخلاق يها اصول و چالش يو بررس

آنجاکه سلامت زا. است شده  تال استفادهيجيسلامت د
ن پژوهش به يرد، ايگ يم را در بر يعيوس يها تال، حوزهيجيد

ک، يسلامت الکترون ي ر پروندهيتر، نظ يکاربرد يها حوزه
بر تلفن  يک، سلامت مبتنياز راه دور، سلامت الکترون يپزشک

 رو، نيازا ؛دشمحدود  داده کلان و يدنيپوش يها يفناور همراه،
 Digital Healh، Digitalيها دواژهيکل يوجو جستبا 

Healh  +Ethics ،E-Health + Ethics، M-Health + 

Ethics، Ethics + EHR، Big Data + Ethics، 
Telemedicine + Ethics يها گاهيدر پا Science Direct ،

Google Scholar ،Springer ،Pubmed  يزمان ي از بازه 
تال، يجيسلامت د(ها  آن يمعادل فارسو  ۲۰۱۸ تا ۲۰۰۶

ک، يسلامت الکترون+ تال، اخلاق يجيسلامت د+ اخلاق 
+ بر تلفن همراه، اخلاق  يسلامت مبتن يها يفناور+ اخلاق 
+ داده، اخلاق  کلان+ ک، اخلاق يسلامت الکترون ي پرونده
نورمگز و مرکز اطلاعات  يها گاهيدر پا) از راه دور يپزشک

د که با ش ييمقاله شناسا ۵۸، تعداد يجهاد دانشگاه يعلم
ا يده کرتوجه  ياخلاق يها که کمتر به جنبه يحذف مقالات

 ي مقاله هفده(مقاله  ۲۵مذکور بودند،  يها خارج از حوزه
با . شدند يانتخاب و بررس) يفارس ي مقاله هشتو  يسيانگل

اخلاق  يبر رو ينکه در پژوهش حاضر، تمرکز اصليتوجه به ا
گفته بود،  شيپ يها نهيتال در زميجيسلامت د يها يدر فناور

ل پرداختن به موارد خارج از آن ياز مقالات به دل ياريبس
از مقالات تنها به  ياريطور مثال، در بس حوزه، حذف شدند؛ به

 يها مذکور بدون توجه به جنبه يفناور يا و کاربردهايمزا
اخلاق  يگر تنها به بررسيد يا برخيپرداخته شده بود  ياخلاق
ا يمذکور  يها يفناور  يگذار استيدر پژوهش، س يپزشک

 ي نهيبدون توجه به زم يبه مباحث اخلاق پزشک يطور کل به
حذف  يند بررسيبرده پرداخته بودند که از فرا نام يها يفناور
و ساختارمند بودن  ۲۰۱۸تا  ۲۰۰۶ يزمان  ي بازه. شدند

شد  ين سعيانتخاب مقالات بود؛ همچن يارهايمقالات از مع
 ي که از هفده مقاله يطور ت انتخاب شوند، بهيفيمقالات باک

 نيا. انتخاب شدند Q1ن، ده مقاله از مجلات با شاخص يلات
 که است ين سؤال اساسيبه ا ييگو پژوهش به دنبال پاسخ

سلامت  يفناور يها مطرح در حوزه ياخلاق يها چالش«
 »اند؟ ستيات پژوهش، چيتال در ادبيجيد

  هاافتهي
 ياخلاق يها مقاله در حوزه ۲۵د شطور که اشاره  همان

در نمودار . شد يو بررس ييتال شناسايجيدسلامت  يورافن
ها نشان  ک از حوزهيک هر يتعداد مقالات به تفک، ۱ ي شماره

  .شده است  داده
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  حوزه ه تفکيک هربشده  درصد مقالات بررسي -۱ي  شماره شکل
  

ک هر حوزه يبه تفک ياخلاق يها ح چالشيدر ادامه به تشر
  نشان داده ۲ ي ها در جدول شماره آن شود که اهم يپرداخته م
  .شده است

سلامت  يها در پرونده ياخلاق يها چالش .الف
  کيالکترون

 ييايمزاداشتن ک سلامت علاوه بر يالکترون يها پرونده
از به يدر هر زمان و مکان، ن به اطلاعات آسان يدسترس :چون
 يها تيها در فعال از آن يريگ بهرهکم،  يساز رهيذخ يفضا
و  يم خصوصير حرينظ ياخلاق يها ، با چالشيقاتيتحق

 ي، اجرا)۱۶و۱۳،۱۴( ١تي، نقض امن)۱۶-۱۳( بودن محرمانه
 ٤ي نهيهز، )۱۴و۱۳( ٣ها بودن داده ، نادرست)۱۴و۱۳( ٢ستميس

مار يب ي ت آگاهانهي، رضا)۱۴( ٥تيمسئول نيي، تعيانداز راه
، ادغام )۱۵( يمار به شرکت در نظام آموزشي، تعهد ب)۱۶و۱۵(

با  ينوع که به  يکارکنان ي همه ياخلاق در آموزش برا
، )۱۵(ک سروکار دارند يسلامت الکترون ي اطلاعات پرونده

  .مواجه است

                                                
1. Security Breaches 
2. System Implementation 
3. Data Inaccuracies 
4. Cost 
5. Liability 

حق فرد به حفظ اطلاعات خود و به  يم خصوصيحر
که هرگونه  يطور گران اشاره دارد؛ بهيآن به د يعدم افشا

حکومت منوط به کسب ها و  ا دخالت افراد، سازمانينظارت 
حفظ  يبرا. باشد يو ينده و مراقب قانونيا نماي ياجازه از و

اساس بر مجوز به کاربران  يتوان با اعطا يم يم خصوصيحر
، تنها به )۱۵-۱۳( ٦شده نييتع شيبر نقش ازپ يازات مبتنيامت

 صورت نيبد .به اطلاعات را داد يدسترس ي افراد مجاز، اجازه
 ازيموردن يکند و سطح اطلاعات يم ييشناسار، کاربر را يکه مد
کاربر  .کند ين مييرا تع ٨عبور يو رمزها ٧يکاربر يها و نام

 يبه استفاده و سوءاستفاده از اطلاعات ييگو د نسبت به پاسخيبا
 يتيامن يها نقض ).۱۳( دشوه يکه در دسترس دارد کاملاً توج

را  ماريب يم خصوصيدارد که حراشاره  يبه هرگونه اقدام
و  خود تياز موقع يفرد ي استفادهءمانند سو ؛د کنديتهد

زدن رمز  حدسا ي ٩نشدن يمار، رمزگذاريفروش اطلاعات ب
استفاده از ازجمله  ييکه راهکارها يعبور توسط هر فرد

ر يساز رهيذخ ، يو رمزگذار ١١، حفاظت از رمز عبور١٠اب

                                                
6. Preestablished Role-Based Privileges 
7. Usernames 
8. Passwords 
9. Unencrypted 
10. Cloud Storage 
11. Password Protection 

اخلاق در سلامت 
دیجیتال

8%

پرونده هاي سلامت 
الکترونیک

24%

فناوري سلامت 
مبتنی بر تلفن همراه 

8%
خدمات بهداشتی از 

راه دور
28%

سلامت الکترونیک
20%

لباس هاي پوشیدنی 
4%

کلان داده
8%
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و رمز  ١يتيامن يت با رمزهايد هوييأستم تياستفاده از دو س
د يمف کيسلامت الکترون ي پروندهت ين امنيتأم يعبور برا

ستم يس يمتوجه اجرا ياخلاق يها از چالش يبرخ. است
 يو نگهدار يساز ادهيتوسعه، پ .است کيالکترون يها پرونده

 از افراد ياريبس يو همکار يبه وجوه کاف  ها ن نوع پروندهيا
از ينان و مشاوران ي، مربياطلاعات يها نيپزشکان، تکنس مانند
ک از موارد مذکور يبه هر  يتوجه يچراکه هرگونه ب ؛دارد

ماران يب ياعتماد يبو  EHR يها ت سامانهيفيمنجر به کاهش ک
ماران يخطرافتادن سلامت ب به جهينت و در ها ستمين سيبه ا

ها  ستميس يروزرسان و به ير، نگهداري؛ لذا توجه به تعمشود يم
  .است يضرور يامر

ها،  ستمين سيدر ا ياخلاق يها گر از چالشيد يکي
ل ياشتباه است که معمولاً به دل يها خطرات مربوط به داده

و انتقال اطلاعات، به وقوع  ٢»و چسباندن يکپ«اعمال 
 يافزار ط نرميد، محشو يم يغلبه بر آن سع يوندد که برايپ يم

EHRل يگر به دلياز طرف د). ۱۳(شود  ي، کاربرپسند طراح
 يها م از دادهيعظ يک منبعيسلامت الکترون يها نکه پروندهيا

بهتر   شبرد هرچهيتوانند در جهت پ يم ،دنکن يجاد ميسلامت ا
 که در اين مواردرند؛ يقرار گ توجهدر کانون  يقاتياهداف تحق

 يها در استفاده از داده ٣ماريب ي ت آگاهانهيرضادرنظرگرفتن 
ار يبس ،يچون پژوهش علم يمنظور اقدامات به ،يو سلامت

ن يا يانداز راه ي نهيگر مربوط به هزيچالش د). ۱۵(مهم است 
ستم يک سيل يتبد يه براياول يگذار هيرماس .هاست ستميس
 رببالغ تواند  يک ميک فرمت الکترونيمارستان کوچک به يب

 .است يکاف پول و مشارکتازمند ين ون دلار شود کهيليها م ده
لذا  ؛دارد فراوان يا نهيهز ،ستميس ينگهدارو  رين تعميهمچن

توان از نرخ  يها م گونه پروژه نيا ياقتصاد يابيارز يبرا
مانند  يمواردکه  يطور به ،ه استفاده کرديبازگشت سرما

 يو پزشک ييدارو ياز کاهش خطاها يناش يها ييجو صرفه
  ).۱۴( در آن در نظر گرفته شود... و

اصول  يقيتطب ي به مطالعه )۱۳۸۷(پور و همکاران  يفرزند

                                                
1. Security Tokens 
2. Copy & Paste 
3. Informed Consen 

ک در يسلامت الکترون ي مار در پروندهياطلاعات ب يمحرمانگ
، اصول استفاده، اصول افشا، يآور ط جمعيپنج محور شرا

اطلاعات سلامت  يت متوليو مسئول يفرد ياصول دسترس
و   ران پرداختهيا، کانادا، انگلستان و اياسترال ين کشورهايب

 و يدسترس و يآور بر جمع ،سه کشور منتخب اند افتهيدر
 يت فرديک با رضايسلامت الکترون ي اطلاعات پرونده يافشا

در دو کشور  ياصول محرمانگ و د دارنديو طبق قانون تأک
ران فاقد يکشور ا ؛ امادارد يشتريت بيکانادا و انگلستان جامع

  .)۱۷( نه استين زميدر ا ياصول
اصول  يالگو يبه طراح ،گريد ين در پژوهشيآنان همچن

ن يا. اند ران پرداختهيک ايسلامت الکترون ي پرونده يمحرمانگ
سلامت  ي پرونده يمار در اصول محرمانگيت بيالگو، بر رضا

 ي پرونده يامحا و افشا يبرا  مهياعمال جر ،کيالکترون
 ها، ت دادهيبه اطلاعات، مالک ين دسترسيسلامت، شمول قوان

 يانتقال اطلاعات به خارج از کشور، عدم دسترس طيشرا
  ).۱۸( د دارديع به اطلاعات تأکيسر

بر  يسلامت مبتن يدر فناور ياخلاق يها چالش. ب
  تلفن همراه

و نفوذ آن در  گسترش استفاده از تلفن همراه هوشمند
را با خود به  ياديز ياخلاق يها سلامت، چالش ي حوزه

عدالت  :اند از ها عبارت ن چالشياز ا يبرخ. همراه داشته است
، )۲۰و۱۹( يم خصوصيحفظ حر يها استيسلامت، س

ت يت و امنيفين کيسته، تضميو شا يکاف ي ت آگاهانهيرضا
و  يا حرفه ي، حفظ استانداردهايبهداشت يها مراقبت مناسب

مار حداقل در سطح روابط يت روابط پزشک و بيفيک
بر تلفن  يمبتن يها نکه روشينان از اياطمحصول  ،يحضور

 يها که نسبت به روش يا يماد يايل مزايهمراه صرفاً به دل
ت ي، مالک٤ماريب يدسترس، )۱۹( شوند يدارند انتخاب نم يسنت

اشاره دارد که  ين چالش به افراد ثالثيا( ٦ها گانهيب و ٥داده
و  يآور که به جمع يافرادممکن است به اطلاعات 

بر سلامت  يمبتن يها يفناوراطلاعات خود در  يساز رهيذخ

                                                
4. Patient Access 
5. Data Ownership 
6. Bystanders 
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تواند  ين امر ميدا کنند که ايپ ي، دسترست ندارنديرضا
  ).۲۰( )ندازديها را به خطر ب ت آنيموقع
به قشر  يخدمات بهداشت ي ها با ارائه ين نوع فناوريا
ن اصل يتر مهمتوانند  يمف جامعه و مناطق دورافتاده، يضع

 سازند؛ممکن  ،دهنبور يپذ را که تاکنون امکان» عدالت« ياخلاق
تواند در  ينه مين زميدر ا يشتر به مسائل اخلاقيلذا توجه ب

سلامت  يها يفناور .ندکن هدف کمک يبهتر ا  تحقق هرچه
مراقبت از  ي نهيزم ماران را دريبگرچه  بر تلفن همراه، يمبتن

ماران يب .کند يز متوجه آنان ميرا ن يخطر ،کنند يتر م خود فعال
که   يحالر د ؛دارند يخام دسترس يها دادهمعمولاً به 

رشده است که يتفس يها داده به يدسترس ازمندين يريگ ميتصم
لذا  ؛است يزمان طولان خود مستلزم آموزش در مدتن، يالبته ا

 يها مار به دادهيب يد دسترسيا بايشود که آ ين سؤال مطرح ميا
مار يرا متوجه ببار  انيز ييامدهايتواند پ يل آنکه ميخام را به دل

مار يشتر بيدادن هرچه ب منظور مشارکت ا بهيد کرکند محدود 
ها را در نظر نگرفت؟  تين محدوديدر بهبود سلامت خود، ا

شده  مطرح ياخلاق يها گر از چالشيد يکيز يها ن ت دادهيمالک
ها  يوران فنيت اطلاعات حاصل از ايفيحجم و ک. است

؛ محققان و تاجران ارزشمند باشد و پزشکان يتواند برا يم
 يار قانونياخت ينجاست که چه کسيا يسؤال اساس يول

ن داده منحصراً يت ايا مالکيها را دارد؟ آ ن دادهياستفاده از ا
گر يدبدون مشارکت  که  يدرحالماران باشد؟ يد در دست بيبا

ها وجود نخواهد  از داده يارزشمند ي چ مجموعهيه ،کاربران
ها  يوران نوع فنيدر ا يم خصوصيت و حفظ حريامن. داشت
ازمند يتر و ن حمل بودن، حساس  قابل يژگيو وجودل يبه دل

و  يآور جمع يها روش يطراحن يهمچن .استر شتيتوجه ب
که حجم است  يا گونه به يوران فنيها در ا داده يساز رهيذخ

تواند  ين امر خود ميرد که ايگ يم ها را در بر از داده يفراوان
و  يفراتر از اهداف اصل ييها به داده يابيمنجر به دست

تشان را از يشود که موقع يها به اطلاعات افراد گانهيب يدسترس
که مواد  يافراد يگرد قانونيپ مانند( ندازديق به خطر بين طريا

ن نوع يها در ا و اطلاعات آن کنند يمصرف م يرقانونيمخدر غ
 يبا اصول اخلاق رو ني؛ ازا)شده است رهيها ذخ يفناور

  ).۲۰( ب نرساندن متناقض استيو آس يخودمختار

  از راه دور يپزشک ياخلاق يها چالش .ج
 يياياز راه دور علاوه بر مزا يپزشک يها يورااستفاده از فن

زات، کاهش ين تجهيتر مار با مدرنيت بيوضع يابيارز :چون
خدمات  ي ارائه و در زمان ييجو مارستان و صرفهيب يها نهيهز
در مناطق دورافتاده، با  يمتخصص به کارکنان بهداشت يبانيپشت

 اطلاعاتندادن   انتقال ؛مواجه استز ين ياخلاق ييها چالش
مار و پزشک، ين بيارتباط ب يگسستگطرف مقابل،   به يکاف

سلامت ت اطلاعات ينامشخص و نادرست، امن يها گزارش
ک در طول ت پزشيزان مسئولينان، ميت اطمي، قابليشخص

ت يو رضا يرسان اطلاع ي نحوه يمار، چگونگيمشاوره به ب
ت يريمد و ماريب يم خصوصي، حفظ حررمايب ي آگاهانه
 يها از چالش يبرخمار و پزشک مشاور ينظر پزشک ب  اختلاف

  .)۲۱(ست ها نوع فناورين يا ياخلاق
 يخدمات پزشک ي ا ارائهاز راه دور، ب يپزشک يها يورافن

کمبود پزشک در جبران جه ينت مناطق دور از دسترس و در به
 يول ؛کند يخدمت م ياصول اخلاقبه  ينوع  خود به ،آن مناطق

گسترش مهاجرت پزشکان به ها،  يوران نوع فنيا ي توسعه
و د شو  يممنجر  ير به غنيفق يا کشورهايمتخصص از مناطق 

 يورهال جذب متخصصان از کشيها به دل ينابرابرجه، يدر نت
کا، کانادا و يانگلستان، آمر :چون ييکشورهابه درآمد  کم

 ها، ين نوع فناوريا چون گريد ياز طرف .ابدي يا رشد مياسترال
دهد،  يسترش مگکشورها،  يمرزها يرا فرا يخدمات پزشک

  ).۲۲(گردد  يز مواجه مين يو قانون يفرهنگ يها چالشبا 
بودن  مناسب يبه بررس ي، در پژوهش١و بوتراگن
از راه دور  يپزشک ياروپا برا ي هين اتحاديقوان يها چارچوب

م يحفظ حر يها پژوهش چالش نيدر ا .ه استپرداخت
ر شکل نقش و ييت متخصصان و تغيولئمسن ييتع، يخصوص

در کانون  ها ين فناوريگسترش ا ناشی ازو  ماريت بيمسئول
از راه دور،  يازآنجاکه خدمات پزشک .گرفته است توجه قرار

 و متخصصان ازجمله پرستاران يمشارکت و همکار به
از ينارتباطات  و اطلاعات يدهندگان فناور ارائهو  پزشکان

در دسترس  يراحت  مار بهيمستلزم آن است که اطلاعات ب دارد،
خطر ها،  ين فناوريلذا استفاده از ا ؛رديافراد مختلف قرار بگ

                                                
1. Botrugno 
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ش يرا افزا يم خصوصيها و نقض حر سوءاستفاده از داده
د يکه افراد مذکور با يطيکردن شرا روشنمنظور  نيبد .دهد يم

  .است يها مسئول باشند، ضرور نسبت به سوءاستفاده از داده
ل يمار به دلير نقش بييد، تغشو يکه مطرح م يگريچالش د
مار يب ن حالت،يرا در ايهاست؛ ز يوران نوع فنياستفاده از ا

 ديبا بلکه ،از خود بپردازد يمراقبت بهداشتد به يتنها با  نه
ها و حسگرها را  ن دستگاهياز ا شده يآور جمع يپارامترها

ک ين و تفکييگر، به تعيچالش د .کند يريگ ميل و تصميتحل
 ).۲۳(مربوط است  يجراح گروه يک از اعضايت هر يمسئول

از راه دور  يو پزشک يت در گروه جراحين مسئولييتع
و  يافزار سخت يل خطايچراکه اگر به دل ؛است زيبرانگ چالش

سان و سازندگان ينو وندد، برنامهيبه وقوع بپ ياتفاق يافزار نرم
مسائل  يبررس لذا ؛در آن مسئول هستند ينوع  ز بهيها ن ربات
، يعمد( يارتباط مجازقطع ت در يولئن مسييو تع يقانون

اشتباه  ي مخابره(، اشتباه در تبادل اطلاعات )يرعمديغ
، )يافتياطلاعات در ليو تحل ه ياطلاعات، اشتباه جراح در تجز

است  يضرور يافزار اختلال سخت و يافزار اختلال نرم
ز يآم مخاطره يژگي، هشت وو همکاران ١يپارامبل). ۲۴(

که ) ۲۵(اند  کرده يياز راه دور را شناسا يپزشک يها يفناور
  .ها اشاره شده است به آن ۲ ي در جدول شماره
 يين جزايقوان يشتر به بررسي، بيفارس يها در پژوهش

 شده  از راه دور پرداخته يجرائم پزشکران در صورت وقوع يا
 و همکاران يميکر ي توان به مطالعه ياست که از آن جمله م

سلامت  يها سوءاستفاده از پرونده جرائمدر آن،  اشاره کرد که
ش ي، رباياطلاعات سلامت شخص يک، افشايالکترون

 ين پزشکي، جعل عناويسر يها ، انتشار دادهياطلاعات پزشک
 يبررسسم ياز اقدامات هکرها، مخربان و ترور يو مسائل ناش

 يبررس به يا ز در مطالعهيهمکاران ن و انينيحس). ۲۶(اند  کرده 
از راه دور از  يپزشک ي ت اطلاعات در شبکهيالزامات امن

 يساز ادهيپو  اند اطلاعات پرداخته يوراران فنيدگاه مديد
نان از انتقال اطلاعات و حفظ ياطم يبرا يا شبکه يها پروتکل

 ت،اطلاعا يساز رهيذخ يبرا ييافزارها وجود نرم ،يکپارچگي

                                                
1. Parimbelli 

 و به اطلاعات يت دسترسيمحدود يبرا ييها دستورالعمل
 يضروررا  از راه دور يپزشک يها يآموزش استفاده از فناور

  ).۲۷(اند  دانسته
  کيسلامت الکترون ياخلاق يها چالش. د

و  ينترنتيا يها يک به استفاده از فناوريسلامت الکترون
. اشاره دارد يخدمات مراقب بهداشت ي وب در ارائه

 ها اشاره ات به آنيادب يکه در بررس يا يموضوعات اخلاق
 يپزشک يحفاظت از اطلاعات شخص: اند از شده است عبارت 

 ين، دسترسيف مجدد مفهوم اطلاعات سلامت در قوانيو تعر
 ها نگرشر ييتغ ک،يسلامت الکترون يها يورابرابر به فن

ن يد بيارتباطات جد ي ، نحوهيبدن و عمل پزشک ي بارهدر
 ياستانداردساز ،)۲۸(با زبان  يمار و پزشک و خداحافظيب

 ن وين قوانيدر تدو يجهان يو همکار يا آموزش حرفه يمل
ر نقش ييتغمانند  در ارتباطات ياخلاق يها جنبه ،)۲۹( مقررات
 ماريب نيو اعتماد ب مشارکت ت،يو مسئول يزان آمادگياز نظر م

ن اماران و متخصصيببه  واردشدهتنش  ،ين بهداشتامتخصص و
استفاده از اطلاعات  ي نحوه يچگونگ کدرل يبه دل يبهداشت

ت اطلاعات يفيت کيري، مد)۳۰( سلامت ي در حوزه ينترنتيا
 يم خصوصيو حفظ حر) ۳۱(شده در وب  ارائه يبهداشت

)۳۲.(  
د يهمواره با ها تيسا شده در وب ارائه ياطلاعات بهداشت

اطلاعات نادرست به  ي ارائه رايز ؛معتبر و درست باشد
 يريناپذ آنان صدمات جبران يماران، ممکن است به سلامتيب

 آموزش رينظ ييلذا استفاده از راهکارها ؛را وارد کند
موجود در وب و  يکنندگان از اطلاعات بهداشت استفاده

دهندگان  ارائه يابيو خودارز يق به خودمراقبتينترنت، تشويا
ا سازمان يفرد  ي لهيوس  اطلاعات به يابياطلاعات سلامت، ارز

 وجود ثالث، اجرا و اعمال اقدامات مناسب در صورت
باشد  سودبخشتواند  يها م تيا مضر در ساي ياطلاعات جعل

 ي، شرط لازم برايم خصوصيوجود قانون حر نيهمچن ).۳۱(
م يحفظ حر يبراک است و يسلامت الکترون ي توسعه

ملزم به  يا دهندگان خدمات شبکه کاربران، ارائه يخصوص
 يها ان، سامانهيمشتر ياعتبارسنج يها استفاده از سامانه
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ص يتشخ يها ن، سامانهيآتش يوارهاياطلاعات، د يرمزنگار
ز يقانونگذاران ن. هستند يضدجاسوس يافزارها نرم و تجاوز

ان يو مجر يا دهندگان خدمات شبکه ارائه يد سطح دسترسيبا
  ).۳۲( مند سازند ضابطه يرا به اطلاعات شخص

  ها داده کلان ياخلاق يها چالش. هـ 
قات يو تحق ينيبال يدر پزشک يفناور يها شرفتيپ

ع در يسر يها شرفتيپن يو همچن يکيژنت يولوژيدمياپ
 ،نييپا ي نهيو محاسبات با هز يساز رهيداده، ذخ يها شبکه

ها،  داده کلان. شده است ها داده موجب رشد مخازن کلان
از منابع  ياريبس باسازد که سوابق را  يپژوهشگران را قادر م

م يعظ يوند منابع اطلاعاتيپ .وند دهنديا پيها مطابقت  داده
ها  يماريب ينيب شيتواند در پ ي، ميسلامت و اطلاعات ارث

  .ار مؤثر باشديبس
ها  آن يگذار ها و اشتراک داده که از کلان ييها پژوهش

ار يت بسيتوانند در سلامت جامعه و بشر يم ،کنند ياستفاده م
امکان وجود دارد که ن يا زيگر نيد ياز طرف اثرگذار باشند؛ اما

خصوص   افراد به يم شخصيها، حر داده يذارگ در اثر اشتراک
 نيتدولذا  ؛فتديبه خطر ب يکياطلاعات سلامت و ژنت ي بارهدر

 ي، ضرورلهأن دو مسين ايجاد توازن بيا يبرا يانداز چشم
 يها يش نگرانيباعث افزا ،ها کلان داده ن موضوع کهيا .است
و مجهزکردن  يلزوم آموزش اخلاق ،شده ياخلاق

 ده استکرچندان  دو ياخلاق يبه ابزارهارا ها  ستيولوژيدمياپ
  ).۳۴و۳۳(

 سلامت يدنيپوش يها يفناور ياخلاق يها چالش .و

ات قيتحقدر  يدنيو پوش خودکار يها نياستفاده از دورب
تواند  يم يبهداشت يرفتارها يمنظور بررس به يعلوم پزشک

بعضاً که  د کنديرا تول يريتصو يها دادهاز ع يوس يسطح
افراد را به  يم خصوصيو ممکن است حر ناخواسته هستند

ل ئمسا يبه بررس يدر پژوهش و همکاران، ١يکل .ندازنديخطر ب
 يدنيپوش يها يورار حاصل از فنيدر استفاده از تصاو ياخلاق

 يرفتار بهداشت ي ر در حوزهيبر تصاو يقات مبتنيدر تحق
 يت کتبيرضا :اند دهکرر را ارائه يز يو اصول اخلاق  پرداخته
بودن، استقلال  و محرمانه يم خصوصيحر کننده، شرکت

                                                
1. Kelly 

  .بودن دستگاه رمخربيکننده، غ شخص شرکت
که  ييها ت دادهينوع و ماه ي بارهد دريبا گانکنند شرکت

ن يد و همچنيايبه دست ب يدنيپوش يها يفناورقرار است از 
 يدر کجا و براها  يفناورر حاصل از آن يتصاونکه يا ي بارهدر

 .کامل داشته باشد ياستفاده خواهد شد آگاه يچه موضوع
توانند  يم دهيد  از محققان آموزش يگروه ،تنهان، يبرا افزون
ن يهمچن ؛دنر را داشته باشيتصو يها به داده يدسترس ي اجازه

 و(ر خود يتصاو ي مشاهده يبرا يفرصتد يبانندگان ک شرکت
منظور حفظ  به. داشته باشند) ها آن در صورت لزوم حذف

اساس مقررات حفاظت از  د بريها با داده ،يم خصوصيحر
شوند  يکربنديپ يد طوريها با دستگاه و ره شونديها ذخ داده

که بخواهند  يدستگاه را در هر زمان بتوانند کنندگان شرکت تا
د ملزم نمود يکنندگان را با ن، شرکتيبرا علاوه. متوقف سازند

دستگاه احساس  ياز سو يديا تهدي يخطر که يدرصورتتا 
ن نوع يدر استفاده از ا. کردند بلافاصله آن را از خود جدا کنند

د يبا مثال  يرابد به استقلال افراد احترام گذاشت؛ يها با يفناور
با  ملاقات ن حق را داد تا در صورتيا کنندگان شرکتبه 

  ).۳۵( رون آورنديبدستگاه را  نندبتواان يدوستان و آشنا
 ياخلاق پزشک يها چالش يپور، به بررسنيامت يدر نها

ن پژوهش، يدر ا. پرداخته است يدر جوامع اطلاعات
، اشاعه، يد، دسترسيتول ي نهيزم در ياخلاق يها چالش

 يها طيمار در محيو استفاده از اطلاعات ب يساز رهيذخ
ت از اصول ي، حماياخلاق پزشکت يمنظور رعا ، بهيکيالکترون

در جوامع  يفرد يار و احترام به آزادي، عدالت، اختيسودمند
 دهد يج پژوهش او نشان مينتا .ه استشد يبررس ياطلاعات

مار يب يتواند با حفظ محرمانگ يم يت اصل سودمنديرعا
قات يدر تحقاطلاعات محرمانه  را انتشاريز ؛تداخل داشته باشد

  .است معهابه ج يسودرسانمنظور  به يعلم
 ياطلاعات يها سامانه يايز ممکن است در دنيار نيتاصل اخ

وترها ين امکان وجود دارد که کامپيپا گذاشته شود و ا ريز
با ز يناصل صداقت . مار باشنديب ياقدامات پزشک ي کننده نييتع

شدن  فاشو  افراد مختلف ياطلاعات برا يل دسترسيتسه
 يگاه اجتماعيخطرانداختن جا به جهينت مار و درياطلاعات ب

ا يدرآمد  افراد کم نداشتن يدسترس. شود ير پا گذاشته ميمار زيب
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، يپزشک يرسان اطلاع يها يورامناطق دورافتاده به فن انساکن
  ).۳۶( کند يدار م ز خدشهياصل عدالت را ن

  يريگجهينتو  بحث
تال از يجيد يها يشتر فناوريهرچه ب ي ظهور و توسعه

 ياجتماع يها نترنت، رسانهيتلفن همراه، ا يها يل فناوريقب
را  يو نفوذ آن به بخش سلامت، نظام و صنعت پزشک ...و

ک گرفته تا يروبات ياز جراح. متحول ساخته و خواهد ساخت
تال در حال يجيد يها يفناورهوشمند،  يها مارستانيب

 ياياثرات و مزا وجود با. هستند  بخش سلامت يساز دگرگون
ها در بخش سلامت، استفاده  ين فناوريا ي ر توسعهيانکارناپذ

ز مواجه هستند که ين ياريبس ياخلاق يها ها با چالش از آن
ش از يها، پ ين نوع فناوريرا در ا يم اخلاقيلزوم توجه به مفاه

  .نموده است دوچندانها،  آن يريکارگ بهتوسعه و 
را در بر  يمختلف يتال، اجزايجيسلامت د يها يفناور

 ياخلاق يها شد به چالش ين پژوهش سعيرد که در ايگ يم
بر  يسلامت مبتن يها ياز راه دور، فناور يپزشک يها يفناور

 يها يک، فناوريسلامت الکترون يها يتلفن همراه، فناور
، تمرکز کيسلامت الکترون يها پروندهها،  داده ، کلانيدنيپوش

 يبررسمقاله انتخاب و  ۲۵تعداد  ،مقالات يشود؛ لذا با بررس
  .شد

 يها چالش ي نهيشده در زم يبا توجه به مقالات بررس
 يم خصوصيک، حفظ حريسلامت الکترون ي ، پروندهياخلاق

 توجه بودند که در کانون ييها بودن ازجمله چالش و محرمانه
، با کيالکترونسلامت  يها تمام مقالات بود؛ چراکه پرونده

از  ياريبس يتواند برا ي، مها دادهم از يعظ يجادکردن منبعيا
 زيبرانگ  وسوسه...) گران و مهيپژوهشگران، ب(مختلف  يها گروه
، )۲۰۱۱( ٣چليو م ٢و کاپولو) ۲۰۱۵(و همکاران  ١رياز. باشد

 يها ت، احتمال ورود دادهينقض امن يها هر دو به چالش
 ي پرونده يها سامانه يمربوط به اجرا يها اشتباه و چالش

 يا ز در مقالهين) ۲۰۱۷( يل). ۱۴و۱۳( اند کرده  اشارهک يالکترون
با  ينوع که به يکارکنان ي هيکل يبرا يآموزش يها بر چالش

                                                
1. Ozair 
2. Kopala 
3. Mitchell 

ت ين رضايسروکار دارند و همچن ين فناوريا يها داده
منظور اهداف  ش بهيها مار در استفاده از دادهيب ي آگاهانه

 ييگفته راهکارها شيپدر مقالات ). ۱۵(د دارد يتأک يقاتيتحق
  .شده است ها ارائه  ن چالشيز با هدف غلبه بر اين

بر  يسلامت مبتن يها يفناور ياخلاق يها ازجمله چالش
 ٥اپوتوکو  ٤يگالدرس ي همطالعتلفن همراه که در هر دو 

م يد شده است، حفظ حريبر آن تأک) ۲۰۱۸( ٦کرکل و) ۲۰۱۷(
است  يدسترسن عدالت يتأم ي ت و نحوهيو امن يخصوص

تلفن همراه  يها يدر فناور يم خصوصيحفظ حر). ۲۰و۱۹(
ت يار حائز اهميحمل بودن، بس  قابل يژگيل داشتن ويبه دل
  .است

ر را يز يها توان نمونه يز ميها ن از وجوه افتراق آن
 يها مار به دادهيب يزان دسترسيم يها کرکل به چالش: برشمرد

 اشارهها  ت دادهيو مالک ها يرن نوع فناوياز ا آمده  دست بهخام 
چون  يو کاپولو به مسائل يکه گالدرس ياست؛ درحال کرده 

ن نوع يا يريکارگ مار در صورت بهيت روابط پزشک و بيفيک
  .اند ها توجه نموده يفناور

شده  يشتر مقالات بررسيکه در ب يمهم يها گر چالشياز د
شده است  ها اشاره  از راه دور به آن يپزشک ي در حوزه

، حفظ يو فن يت گروه جراحين مسئولييتوان از چالش تع يم
ارتباط و مشکلات در انتقال  ي، گسستگيم خصوصيحر
  .مار نام برديت بير نقش و مسئولييها، تغ داده

ش مهاجرت يز به چالش افزاين )۲۰۰۶( ٨و کوک ٧کنيد
افته و ي توسعه يدرآمد به کشورها کم يمتخصصان از کشورها

ن ياز گسترش ا يناش يمرز و برون يفرهنگ يها چالش
 ين در مطالعات سماواتيهمچن). ۲۲(اند  ها اشاره کرده يفناور

به ) ۲۰۱۸(و همکاران  يو پارامبل ياسکندر يعيشف و روزيپ
توجه شده است  ياز اشتباهات فن يناش ياخلاق يها چالش

 ).۲۵و۲۴(

 ها داده کلان ي گرفته در حوزه مطالعات صورت يبررس
                                                
4. Galderisi 
5. Caputo 
6. Cvrkel 
7. Dickens 
8. Cook 
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اطلاعات افراد  يم خصوصيحفظ حرن يدهد تضاد ب يم نشان
شبرد علم و سلامت يها در پ داده يگذار و استفاده از اشتراک

ک چارچوب يجاد يعمده است و به ا يچالش ،يانسان ي جامعه
  .از داردين دو مسأله نين ايتعادل ب يبرا

ت توجه به ياهم ي دهنده مطالب مذکور، نشان ي همه
با توجه . تال استيجيسلامت د ي در حوزه ياخلاق يها چالش

، يد به زندگيش اميران، افزايت کشور ايجمع يريبه روند پ
 ي ندهيگر در آيد ير روندهايمزمن و سا يها يماريش بيافزا

ن نوع يا يساز ادهيسلامت کشور، توجه به توسعه و پ
است؛ البته ازآنجاکه  شده ل يک ضرورت تبديها به  يفناور

ن و ينو ياخلاق يها مذکور با چالش يها يفناور يريکارگ به
منظور  به ييها تهيشود کم يشنهاد ميمواجه است، پ ياريبس

ها و  ن دستورالعملين سلامت و تدويمجدد عناو يساز مفهوم
کشور  ين اسلامين و موازيبا توجه به قوان ياخلاق يکدها

مانع از توسعه و  ييها ن چالشيل شود تا چنيزمان تشکيعز
  .مذکور نگردد يها يفناور يريکارگ به

  

  
 شده مرور مقالات يبرخ از ياخلاصه - ۲ ي شماره جدول

  حوزه  منبع  ياخلاق يها اصول و چالش  راهکار

: چون يدر ابعاد ياخلاق يها ها و دستورالعمل چارچوب ي ارائه
 ي، راهنمايگاه بهداشتيپا يبرا ياخلاق يرهنمودها

وگذار در وب  گشت ي، راهنمايو پزشک يبهداشت يها تيسا وب
  .سلامت يرسان اطلاع يبرا ياخلاق يسلامت، رهنمودها

ت يبودن و امن ، محرمانهيم خصوصيحر
 ي، برابريشخص يبهداشت يها داده

، يبه خدمات درمان يدسترس
 يتوانمندساز ي، اثربخشييگو پاسخ

  .يت اطلاعات بهداشتيفيمار و کيب

کر و يف
همکاران 

)۲۰۱۵(  

سلامت 
  تاليجيد

بر  يمبتن يازات کاربريامت ياعطا. ۱: يم خصوصيحفظ حر يبرا
ه کامل کاربران يتوج. ۳، ين رمز عبور و نام کاربرييتع. ۲نقش، 
  گوبودن در قبال اطلاعات در دسترس پاسخ ي درباره

ستم يازجمله استفاده از س يفن يها حل راه. ۱ :تيحفظ امن يبرا
 يافزارها ، نرميابر، رمزگذار يساز رهيت، ذخيد هوييتأ
 يرفتار يها حل راه. ۲ص نفوذ، يتشخ يافزارها روس، نرميو يآنت

از  يرالزام کارکنان به نگهدا: چون ييها استين سيازجمله تدو
گران قرار ندادن، الزام يار ديخود و آن را در اخت ينام کاربر

 يها به پرونده يدسترس يخود برا ي از شناسهکارکنان به استفاده 
با  يمنظور همکار به يتيک مأمور امني، انتصاب ماريب کيالکترون

 يتصادف يزياطلاعات سلامت، انجام مم يگروه کارشناسان فناور
  .ها يمش خط يرش و اجراينان از پذيمنظور اطم و منظم به

: EHRستم يس ين اجرايح ياخلاق يها غلبه بر چالش يبرا
 ستم،يس يساز ادهيد همکاران را در درک نقش خود در پيپزشک با

گردش کار و بهبود  يطراح ،EHRستم يو در انتخاب س ييراهنما
د قبل از انتخاب يها با کينيکل. ها کمک بخواهد ت، از آنيفيک
جاد يق به اين طري، گردش کار را استاندارد کنند و از اEHRستم يس
  .انه اهتمام ورزنديستم راين کاربر و سيب يقو يک رابط کاربري

کاربرپسند  يطراح: ها داده يغلبه بر نادرست يبرا ييراهکارها
  .EHRط يمح

بودن، نقض  و محرمانه يم خصوصيحر
بودن  نادرستستم و يس يت، اجرايامن

  .ها داده

ر و همکاران ياز
)۲۰۱۵(  

 يها پرونده
سلامت 
  کيالکترون
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  حوزه  منبع  ياخلاق يها اصول و چالش  راهکار
 Patient’s) يقانون ي ندهين نماييتع: يم خصوصيحفظ حر يبرا

Legal Representative) ماران از طرف دولت که در يب يبرا
محدودکردن مار مسئول هستند، يسلامت ب ي برابر حفظ پرونده

نظارت بر کاربران  بر نقش، يمبتن يدسترسمانند  انکاربر يدسترس
، آتش يوارهايدت، استفاده از ياز نقض امن يريمنظور جلوگ به

پرونده  ي رهياز ذخ يري، جلوگو حفاظت از رمز عبور يرمزگذار
شده ندارند، ممانعت از  که رمز عبور محافظت ييها ليدر فا

کردن  ترکرمجاز، ممانعت از يافراد غ گذرواژه با يگذار اشتراک به
ها در  داده ي رهين ذخيوتر با اطلاعات حساس و همچنيکامپ
و استفاده از ها  استيگر از سيد ين برخيت، تدوين سايچند

  .ها مارستانيدر ب يتصادف يزيمم
 يافزار و سخت يافزار زات نرمينکه تجهيمنظور ا به: ستميس ياجرا

ازمند يبه انتظارات باشد ن ييگو ها قادر به پاسخ ستمين نوع سيا
اطلاعات  يس واحد فناوريتوسط رئ ياتيکردن نظارت عمل فراهم

 يروزرسان ، ارتقا و بهير و نگهداريبه همراه گروه خود، تعم
رساندن اشتباهات  حداقل منظور به ستم، آموزش به کاربران بهيس

و  يا صورت دوره اطلاعات به پزشکان به يفناور ، آموزشيانسان
  .نامه به آنان استيگواه صدور

ها  ا اشتباه در ورود دادهيناقص  يها داده: ها اشتباهات در داده
 يرين جلوگين قوانيتدو. ن استيآفر مار مشکليا بيتوسط کاربر 

ق و يباشد، تلف يدانش ياز ب يو ناش يرعمدياگر غ ياز تقلب حت
منظور  تال بهيجيها در هنگام ورود به رکورد د داده يهماهنگ

  .تواند ثمربخش باشد ياز اشتباهات م يريجلوگ

ت، يو نقض امن يم خصوصيحفظ حر
در ستم، اشتباهات يس يجراا نه،يهز

  .تين مسئولييتع ها، داده

چل يکاپولا و م
)۲۰۱۱(  

ماران در يت اطلاعات بيو امن يم خصوصيمنظور حفظ حر به 
 يت دسترسي، محدودي، رمزگذاريالزامات قانون :يقات علميتحق

 ياخلاق يمل يها استيس ين برخي، تدويزيمم يها و گزارش
 HITECH قانون ،HIPA  يم خصوصيقانون حر ياست مليس(

که در ) يحفاظت از موضوعات انسان يفدرال برا استيس ،2009
  .شده است ن يمتحده تدو الاتيگذشته در ا يها دهه

ن سلامت تا ياز مراقب( يک از افراديبه هر  يآموزش اخلاق
  .داشته باشند يها دسترس توانند به داده يکه م) محققان

که از  يافراد يق برايمه و تعليازجمله جر يدرنظرگرفتن مجازات
  .کنند يتخط يف اخلاقيوظا

 ي هيدر همان مراحل اول يتوجه زودهنگام به مسائل اخلاق
 يساز ادهيو پ يتا مراحل طراح ERP يها سامانه يزير برنامه

  .توسط گروه متخصصان

ت ي، رضايم خصوصيحفظ حر
 يها در استفاده از داده ماريب ي آگاهانه

: چون ياقدامات يسلامت خود برا
ها، تعهد  اعتبار داده ،يپژوهش علم

مار به شرکت در نظام سلامت يب
 يادغام اخلاق در آموزش برا ،يآموزش

کارکنان که با اطلاعات سلامت  ي همه
  .سروکار دارند يشخص

    )۲۰۱۷( يل
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  حوزه  منبع  ياخلاق يها اصول و چالش  راهکار

 يها و کدها ن دستورالعمليتدو يبرا يا حرفه يها ل انجمنيتشک
ها در استفاده از  ت رفتار آنيپزشکان جهت هدا يبرا يخلاقا

  .نيبر تلفن همراه و خدمات آنلا يمبتن يها يفناور

حفظ  يها استيس عدالت سلامت،
 ي آگاهانهت ي، رضايم خصوصيحر
 يت بالايت و امنيفين کيتضم، يکاف

حفظ  ،يبهداشت يها مراقبت
ت روابط يفيو ک يا حرفه ياستانداردها
حداقل در سطح روابط مار يپزشک و ب

نکه ينان از ايو کسب اطم يحضور
بر تلفن همراه صرفاً  يمبتن يها روش
  .شوند يانتخاب نم يل اهداف ماديبه دل

و  يگالدرس
  )۲۰۱۷( گاپوتو

سلامت  يفناور
بر تلفن  يمبتن

  همراه 
)M-Health(  

محور به  از محرمانه يکرد مسائل اخلاقير روييتغ
  .محور تمندانهيرضا

م يها، حر ت دادهيمار، مالکيب يدسترس
  )۲۰۱۸(کرکل   .ها گانهيت، بيو امن يخصوص

اشاره  ين مليها و قوان استي، به سيم خصوصيمنظور حفظ حر به
، ١ماريحقوق ب ي سبون دربارهيل ي هيشده است؛ ازجمله سند اعلام 

  .٢ماران در اروپايحقوق ب ي توسعه ي هياعلام
ها با  ل آنيو تحل ه يتجز و ياخلاق يو مبان ين مقررات قانونيتدو

  .ياخلاق يها هدف غلبه بر چالش

به طرف  يندادن اطلاعات کاف انتقال
مار و ين بيارتباط ب يمقابل، گسستگ

نامشخص و  يها پزشک، گزارش
ت اطلاعات سلامت ينادرست، امن

ت ي، قابليکيدر قالب الکترون يشخص
ت پزشک در يزان مسئولينان، مياطم

 ي نحوه يمار، چگونگيطول مشاوره به ب
مار، يب ي ت آگاهانهيو رضا يرسان اطلاع

  .ماريب يم خصوصيحفظ حر

اتک، کورت و 
ورداکول ي

)۲۰۱۳(  

نان يبودن اطلاعات ازجمله اطم محرمانهژه در حفظ يو يها مراقبت
مانند  يرپزشکيغ يها از جانب واسطه ياز حفظ محرمانگ

. مار را بر عهده دارنديب يها و انتقال داده يآور ها که جمع نيتکنس
، اطلاعات لازم را به يمارستان محلينکه کارکنان بينان از اياطم

  .ماران بدهنديب
متخصصان و  ياعتباربخش ي اخلاق و قانون درباره يساز هماهنگ
منظور که اختلافات  ني، بديا حرفه ياستانداردها يساز هماهنگ

 يماران به خدمات جراحيب ي، منجر به اختلال در دسترسيقانون
 .از راه دور نشود

  

زات، يتجه نانياطم تيقابل بودن، محرمانه
 در صورت وجود نظرات ي ارائه

موقع  لازم، ارتباطات به اطلاعات
 يمار و حتيمنظور کاهش اضطراب ب به
که با اصل  يمارياز ب يريشگيپ

  .و عدالت همراه است يسودمند
مهاجرت متخصصان از : يچالش اصل

 يغن يدرآمد به کشورها کم يکشورها
خدمات  ي در ارائه يو گسترش نابرابر

و  يتضاد قانون يها ، چالشيپزشک
ر يو تأخ مختلف يدر کشورها يفرهنگ

 يل تفاوت معانيبه دل در ارتباطات
ن پزشکان در مناطق يب يو فرهنگ يزبان

  .مختلف

کن و کوک يد
)۲۰۰۶(  

خدمات 
از راه  يبهداشت

  دور

                                                
1. WMA Declaration of Lisbon on the Rights of the Patient 
2. Article of Declaration on the Promotion of Patients’ Rights in Europe 
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از  يخدمات پزشک ي جامع درباره ين چارچوب قانونيلزوم تدو

  .اروپا ي هيراه دور، در اتحاد
  
  

، يم خصوصيحفظ حر يها چالش
ر شکل ييت متخصصان و تغيمسئول

مار در اثر گسترش يت بينقش و مسئول
  .ها ين نوع فناورياستفاده از ا

بوتراگنو 
)۲۰۱۸(  

و  ينفع، همکار ين افراد ذيت بيم مسئوليتقس. ۱: راهکارها
 ي داشتن نسخه روز نگه ها، به جاد دستورالعمليمشورت در ا

کنندگان  نيرات توسط تدويتعم ي کردن برنامه مي، تنظيوتريکامپ
، يساز هياستفاده از مطالعات شب. ۲؛ يوتريکامپ يها دستورالعمل

 يها دوره يبرگزار-.۳دگرفتن از پزشکان و متخصصان؛ ييتأ
ها، حذف  ت آنين مسئولييماران و تبيب يمناسب برا يآموزش

ستم يستند از سيها ن تيرفتن مسئوليل به پذيا مايکه قادر  يمارانيب
ها و  تيمحدود ي ماران دربارهيکردن ب آگاه. ۴از راه دور؛  يپزشک

مار با پزشک يکردن ب داروها، مشورت يادآوريستم يخطرات س
مثال دو  عنوان  به(ستم ينامعقول س يها هياز توص يبرخ ي درباره

از  يشتر بر بعضي، نظارت ب)يمصرف يبرابر کردن دوز داروها
کردن پزشکان از  آگاه. ۵ر مثل افراد مسن؛ يپذ بيآس يها گروه

 دادن اطلاعات در هنگام انتقال؛ ر و ازدستيختأ يقانون يامدهايپ
 يها ينوآور ياز معرف يناش يرات سازمانييدرنظرگرفتن تغ .۶

. ۷؛ است مذکور ن خطراتيکاهش ا يبرا DSS فنّاورانه مانند
ماران و يدادن به ب ، آموزشيا طور دوره کردن حسگرها به برهيکال

داشتن  مشارکت. ۸ستم؛ يس يها تيها از محدود کردن آن آگاه
ر و يپذ بيماران آسيمات بيگر افراد در تصميا دين يوالد

 يها ها، گسترش کمتر سامانه ت کامل آنيگرفتن مسئول برعهده
  .ريپذ بيماران آسيب ياز راه دور برا يپزشک

ر اشتباه ياحتمال تفس. ۱
ت ي، مسئوليوتريکامپ يها دستورالعمل

به اشتباهات مذکور و  ييگو پاسخ
ل ياشتباه به دل يها دستورالعمل ي ارائه

اشتباهات . ۲ها؛  ستميروزنبودن س به
گرفته در موتور استنتاج  صورت

در آن  يشتر افراد فنيکه ب يريگ ميتصم
دخالت . ۳ر هستند نه پزشکان؛ يدرگ

احتمال . ۴؛ يريگ ميمار در تصميفعال ب
مشکلات . ۵داروها؛  يادآورياشتباه در 

 يها مانند واردکردن داده انتقال داده
ت کم يفيمار و کينادرست توسط ب

مشکلات مرتبط با نظارت از . ۶ها؛  داده
پزشکان و  يريدرگ(راه دور مانند 

ر يها، تأخ ر اشتباه از دادهيپرستاران، تفس
دادن  ا ازدستيها  به داده يدر دسترس

ز مقدار نامناسب يتجو. ۷؛ )اطلاعات
که  يمارانيب رساندن به بيآس. ۸داروها؛ 
ماران يب(ستند يخطرات آگاه ن ي از همه

  ).ريپذ بيآس

و  يپارامبل
همکاران 

)۲۰۱۸(  

در  يفناور ي نهيتوجه به تحولات جامعه، بالاخص در زم
ناظر بر  يو افتراق يات تخصصي، توجه به ادبيگذار قانون
ع يتوز ي ن حوزهيي، تعيگذار از راه دور در قانون يها يجراح
ها، درنظرگرفتن مجازات درخور و متناسب با هر  تيمسئول

نکه در يبا توجه به ا يدگيت رسيکردن صلاح تخلف، مشخص
مختلف  يها تياز راه دور ممکن است افراد با مل يها يجراح

  .حضور داشته باشند

، يت در گروه جراحين مسئولييتع
از راه  يو پزشک ين پزشکينو يجراح

مختلف قطع ارتباط  يها دور در حوزه
، اشتباه در )يرعمدي، غيعمد( يمجاز

اشتباه  ي مخابره(تبادل اطلاعات 
و  ه ياطلاعات، اشتباه جراح در تجز

، اختلال )يافتيل اطلاعات دريتحل
  .يافزار ، اختلال سختيافزار نرم

روز يپ يسماوات
 يفيو شر
  )۱۳۹۴(اسکندر 
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اقدامات  يارتباطو ابعاد ها ، هنجاريشناس بيبدن، آسم يمفاه
د يباک يسلامت الکترون يشغل ي ندهيبه موازات ظهور و آ يپزشک

  .گردد يها بررس در مورد آن يو مسائل اخلاق روز شود به

و  يپزشک يحفاظت از اطلاعات شخص
ف مجدد مفهوم اطلاعات سلامت يتعر
 يها يبرابر به فناور ين، دسترسيقواندر 

 ها دگاهير دييتغ ک،يسلامت الکترون
 ،يبدن و عمل پزشک ي بارهدر

مار و يب ي در رابطه با زبان يخداحافظ
  .دکتر

تر ين پيکل
)۲۰۱۷(  

سلامت 
  کيالکترون

در ساختار و  يد نقش اساسيمار بايبر ب يمبتن يملاحظات اخلاق
  .داشته باشند يکيسلامت الکترون يساز ادهيپ

جاد اصول يد در اياطلاعات بهداشت با يا حرفه يها ازمانس
 يها و پروتکل يا حرفه يها نامهيگواه يسطح بالا برا و مناسب

بند باشند تا بتوانند يپا يها در سطح جهان کردن آن و هماهنگ يتيامن
 .را ارائه دهند يالملل نيبمعاهدات  يدار برايجامع و پا يها هيپا

 يبهداشت يها ر حرفهيبا سا يد در هماهنگيبا ين تحولاتيچن
در اصلاح  شده که الزامات هماهنگ يطور به ؛رديصورت پذ

  .است شده گرفته در نظر  ياخلاق يکدها

 يالملل نيب ياستانداردها يوابستگ .۱
. ۲قدرتمند؛  يها به منافع کشور ياخلاق

 يالملل نير توافقات بيفقدان چشمگ
عدم . ۳؛ ياخلاق يها سميمکان ي درباره
حاکم بر آموزش و  ياستانداردها وجود
 ين بهداشتيمراقب ت متخصصانيصلاح
بر  يعدم وجود توافق جهان. ۴ران؛ يو مد

و  يبهداشت يها ق پروندهيت دقيوضع يرو
 .يبهداشت يها مراقبت ي هياصول اول

هنر و کلوج 
)۲۰۰۷(  

، ازجمله مذاکرات، يارتباطاخلاق  ياديبن يها توجه به جنبه
 يمشارکت يها در مدل، متقابل ها و اعتماد يريپذ بيآس

 ماران ويشدن ب هماهنگمنظور  به نترنتيا عصردر  يريگ ميتصم

ر با مايب ي ت رابطهير ماهييتغل يمتخصصان بهداشت به دل
  .يمتخصصان بهداشت

ماران و متخصصان از ير نقش بييتغ. ۱
. ۲ت؛ يو مسئول يزان آمادگينظر م

 يبا متخصصان بهداشت- ماريمشارکت ب
وجود تنش و . ۳ها؛  ن آنيو اعتماد ب
ماران و متخصصان يب يفشار رو

  .يبهداشت

تونسند و 
همکاران 

)۲۰۱۵(  

ش يمنظور افزا د بهيبا ينترنتيکنندگان از اطلاعات ا استفاده .۱
نند؛ مثلاً يص اطلاعات معتبر از نامعتبر، آموزش ببيتشخ ييتوانا

. ۲دا کنند؛ يپ يآگاه ...خ انتشار اطلاعات ويسنده، تارينو ي درباره
 نييناشران اطلاعات در وب و تع يبرا ياخلاقدرنظرگرفتن کد 

رهبران سازمان اطلاعات  توسط يمشترک اخلاق ياستانداردها
 يها و برنامه يت اطلاعات بهداشتيفيک .۳ ؛سلامت يکيالکترون

ا مرجع يک سازمان يد توسط يتواند و نبا ينترنت نميدر ا يتعامل
 با يکاربرد يها د اطلاعات و برنامهيکنترل شود، بلکه با يمرکز

 يذارگ و برچسب يابيشده ارز عيرمتمرکز و توزيک روش غي
گرفتن بازخورد از استفاده از  يبرا ييها جاد کاناليا. ۴د؛ شون

ات و امکان اقدامات يشکا يابيارز يها ، روشينترنتياطلاعات ا
 يجد طور که به يدهندگان اطلاعات ارائه زدن بر مناسب مانند برچسب

  ).اهيست سيل(کنند  يرا نقض م يا قانوني ياخلاق ياستانداردها

نترنت؛ يکنندگان از ا آموزش استفاده .۱
دهندگان  ارائه يميق به خودتنظيتشو .۲

اطلاعات  يابيارز .۳اطلاعات سلامت؛ 
اجرا و اعمال  .۴فرد ثالث؛  ي لهيوس  به

وجود در صورت  اقدامات مناسب
  .ها تيدر سا ا مضري ياطلاعات جعل

  

سنباچ يآ
)۲۰۰۰(  
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 دتوان ي، مها داده در کلان بشر حقوق درنظرگرفتن چارچوب
مربوطه توسعه  يها استيرا در قالب س يتر يعمل يها حل راه

است حفظ ي، سييگو است پاسخيت، سيرضا يمش مثلاً خط( هدد
 ).ت، اشتراک دادهيو امن يم خصوصيحر

  

م يحفاظت از حر ،ت آگاهانهيرضا
، ها داده ييشناسا ،بودن ، محرمانهيشخص

ن حفظ يجاد تعادل بيا ،گزارش نادرست
اطلاعات افراد و  يم خصوصيحر

ها در  داده يگذار استفاده از اشتراک
 ؛يانسان ي شبرد علم و سلامت جامعهيپ

وند يد و پيها امکان تول داده چراکه کلان
منظور  را به ياديار زياطلاعات بس

ل يها تسه يماريبهتر ب ص هرچهيتشخ
  .کنند يم

  )۲۰۱۷(سالرنو 

  داده کلان

ها و  داده کلان يگذار اشتراک ا و خطرات بهين مزايجاد توازن بيا
 يتيکرد حاکميک رويبا استفاده از  يم خصوصيحفظ حر

ها در سرتاسر  و استفاده از داده يآور جمع يسامانمند برا
  .ها کينيها و کل شگاهيآزما

 يم خصوصين حفظ حريچالش ب
 يگذار ماران و اشتراکياطلاعات ب

 .ها داده کلان

نوپرز و 
 سوروگود

)۲۰۱۷(  
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Abstract 
Recent developments in the digital domain and its influence in the health sector have led to the development 
of digital health technologies. The development of these technologies in addition to the benefits such as 
lowering medical care costs and improving the quality of patient care, has introduced new ethical challenges 
into the field of medicine. In this study, 25 articles were identified on the ethical challenges in digital health 
technologies by using literature review. These articles were in areas of mobile health, electronic health 
records, telemedicine, electronic health, wearable and big data technologies. The ethical challenges found in 
the articles reviewed in the field of digital health include: the privacy challenges that are due to the creation 
of huge data sources in this type of technology, how to ensure access justice, challenges for determining the 
responsibilities of surgical and technical members in telemedicine technologies, changing the patient's role, 
challenges regarding data ownership and patient access to raw data, the challenge of balancing the privacy of 
patient information and data sharing in advancing the community's science and health big data, and 
guaranteed quality of provided health information. These surveys can be effective in identifying challenges 
and developing ethical guidelines before developing and applying these types of technologies. 
Keywords: Ethics, electronic health records, telemedicine, E-Health, digital health 
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